DEPARTEMENT
DES
YVELINES

ARRONDISSEMENT
DE
SAINT-GERMAIN-EN-LAYE

SEANCE DU

25 SEPTEMBRE 2014

Le nombre de Conseillers
en exercice est de 43

OBJET

Mise en place du proces-
verbal électronique

En vertu de "article 1.2131-1
duCG.CT.
Le Maire de Saint-Germain-en-lLaye
afteste que le présent document
a éié publié le 29 septembre 2014
par voic d’affichages
fransmis en sous-préfecture
e 26 septembre 2014
et qu'il est donc exécutoire.

Le 29 septembre 2014
Pour l%aire,

Par dé{égfltion,
Le Directeur Général des Services
[

4]
@
Denis IQUESSE

EXTRAIT DU REGISTRE
DES DELIBERATIONS DU CONSEIL MUNICIPAL

DE LA VILLE DE SAINT-GERMAIN-EN-LAYE

L’an deux mille quatorze, le 25 septembre 4 21 heures, le
Conseil Municipal de Saint-Germain-en-Laye, d{ument
convoqué par Monsieur le Maire le 18 septembre deux mille
quatorze, s’est réuni & "Hotel de Ville, lieu ordinaire de ses
séances, sous la Présidence de Monsieur Emmanuel LAMY,
Maire.

Htaient présents :

Madame de CIDRAC, Monsieur SOLIGNAC, Madame
BOUTIN, Monsieur PIVERT, Madame RICHARD, Monsieur
AUDURIER, Madame HABERT-DUPUIS, Monsieur
PERICARD, Madame CERIGHELLI, Monsicur LEBRAY,
Madame PEUGNET, Monsieur ROUSSEAU, Monsieur
BATTISTELLL, Monsieur JOLY, Monsieur PETROVIC,
Madame ADAM, Madame MACE, Monsieur COMBALAT,
Monsieur MIRABELLI, Monsieur MIGEON, Madame
PEYRESAUBES, Monsieur JOUSSE,  Madame TEA,
Madame LIBESKIND, Madame NASRI, Madame CLECH,
Monsieur LEGUAY, Madame  VENOT, Madame
VANTHOURNOUT, Monsicur VILLEFAILLEAU, Monsieur
LLAZARD*, Madame GOMMIER, Monsieur DEGEORGE,
Monsieur CAMASSES, Monsieur LEVEQUE, Madame
SILLY, Madame ROULY, Monsieur ROUXE].

*Monsieur LAZARD quitte la salle a 21h40 (présent pour le
dossier 14 G 00, le procés-verbal de la séance du 10 juillet
2014, le compte-rendu des actes administratifs, les dossiers 14
G01,14G02,14G03,14G 044, 14 G 04b, 14 G 04c et 14 G
05}

Avaient donné procuration :

Monsieur PRIOUX 3§ Monsieur PIVERT
Madame AGUINET a Madame de CIDRAC
Madame [LANGE a Madame BOUTIN
Madame DUMONT & Madame GOMMIER

Seerétaire de séance :

Madame MACE



N° DE DOSSIER : 14 G 18

OBJET : MISE EN PLACE DU PROCES-VERBAL ELECTRONIQUE

RAPPORTEUR : Monsieur PIVERT

Monsieur le Maire,
Mesdames, Messieurs,

Lancé en 2009, le Procés-Verbal électronique (PVe) est déployé progressivement sur
Iensemble du territoire, tout d’abord pour la Police nationale et la Gendarmerie nationale,
puis pour les Polices municipales. De nombreuses communes "ont déja adopté et devrait étre
obligatoire prochainement.

Ce dispositif sir et efficace remplace peu a peu le PV manuscrit (timbre-amende) pour les
infractions relatives a la circulation routiére (stationnement, circulation en sens interdit, exceés
de vitesse ..). Le Procés-Verbal électronique est un procés-verbal réalisé sous forme
numérique par le biais d’un terminal informatique et traité par le Centre national de traitement
de Rennes ; il s’agit du méme centre ot sont déja transmises les infractions constatées par les
radars automatiques. L’ensemble des opérations de verbalisation sont réalisées de fagon
électronique, depuis l'enregistrement du procés-verbal jusqu’au recouvrement des amendes.
Pour ce faire, une convention avec 1’Agence nationale de traitement automatisé des
infractions (Antai) doit étre signée par le Maire et [e Préfet.

Le PVe permet ainsi de moderniser et professionnaliser la Police municipale.
L enregistrement électronique des donndes par les agents est plus rapide et les erreurs de
transcription sont quasiment nulles. Il n’y a pius de risque de perte ou de vol de timbre-
amendes et donc, plus de majoration d’amende dans ces cas précis. De nouveaux moyens de
paiement sont possibles, notamment par Internet, par téléphone ou en ligne chez les buralistes.
Enfin, une minoration de ’amende est accordée si celle-ci est payée dans un délai de 15 jours
{(hors stationnement payant),

I est rappelé que le produit des contraventions dressées par les agents de la Ville est collecté
par I’Etat qui I’affecte au Fonds Interministériel de Ia Prévention de la Délinquance (FIPD).
Une partic de ces sommes est reversée ’année suivante aux communes en y appliquant un
coefficient de répartition. Ainsi, les recettes pour la Ville de Saint-Germain-en-Laye ne sont
pas proportionnelles au nombre de procés-verbaux dressés.

Un fonds d’amorcage de I’Etat a été prévu par la loi de finances rectificative pour 2010 pour
le déploiement du PVe. 1l finance I’investissement & hauteur de 50% de la dépense, dans la
limite de 500 € par terminal et jusqu’au 31 décembre 2014.

Il est demandé au Conseil Municipal de bien vouloir autoriser Monsieur le Maire & signer la
convention avec 1" Antaf pour la mise en place du dispositif et de solliciter une participation du
fonds d’amorcage.



DELIBERATION

LE CONSEIL MUNICIPATL,
Aprés avoir entendu les explications qui précédent et en avoir délibéré,
Vu le Code Général des Collectivités Territoriales,

A LA MAJORITE, Madame ROULY, Monsieur ROUXEL votant contre,
AUTORISE Monsieur le Maire 3 :

e signer la convention avec I’ Antai pour la mise en place du dispositif
¢ solliciter le fonds d’amorcage

POUR EXTRAIT CONFORME,
AU REGISTRE DES DELIBERATIONS,

Emmanuel LAMY
Maire de Saint-Germain-en-Laye
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CONVENTION

Relative a la mise en ceuvre du processus de lalisation électronique sur le territoire de la
commune de Saint Germain-en-Laye.

En vertu du décret N° 2011-348 du 29 mars 201lapbrtréation de I’Agence nationale de
traitement automatisé des infractions (Antai), esell est chargée de la mise en ceuvre de la
verbalisation électronique et du traitement des sagss d'infraction adressés par les
collectivités territoriales.

Les parties a la convention

- Le préfet du département des Yvelines qui agit@u Bt pour le compte de ’Agence
nationale de traitement automatisé des infractjons

- Le maire de la commune de Saint Germain-en-Laye.

Article | : Objet de la convention

La présente convention a pour objet de définir deaditions de la mise en ceuvre du
processus de verbalisation électronique sur l#dge de la commune de Saint Germain-en-
Laye.
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Article Il : Engagements de I'’Agence nationale deraitement automatisé des infractions

L’Agence nationale de traitement automatisé daatibns s’engage a titre gracieux a :

fournir, sur demande de la collectivité, le logid®/e pour PDA et tablette PC ainsi
gue le logiciel PVe pour ordinateur, aussi appegiglieation de gestion centrale
(AGC) *;

fournir, sur demande de la collectivité, les docotaale type guide d'utilisation du
PVe pour les agents verbalisateurs et les chefemece * ;

fournir, sur demande de la collectivité, les medé&l’avis d’information * et de relevé
d’infraction * ;

fournir la liste des natures d’infraction (Natlmiises en charge par le CNT ainsi que
les mises a jour du logiciel PVe au moyen d’un pdécautomatique ;

traiter les messages d’infraction recus par voertgbnique au centre national de
traitement (CNT) de Rennes; éditer les avis detravaention (ACO) et tous les
documents afférents, les affranchir et procédeuaéxpédition ;

recevoir et traiter les courriers en retour desdremenants ;

transmettre ces courriers a l'officier du minist@gblic (OMP) compétent et, le cas
échéant, au juge de proximité ;

archiver les documents relatifs aux avis de coetnten.

* par l'intermédiaire du préfet ou du prestataiedalcollectivité territoriale, validé par I'Antai.

Article lll : Engagements du préfet

Le préfet de département s’engage a :

transmettre a la collectivité les «notes techrsque I'Antai » relatives a la
verbalisation électronique prévues pour la mise cenvre de la verbalisation
électronique (éléments fournis par 'Agence natiende traitement automatisé des
infractions) ;

fournir a la commune le modéle d’avis d’informatifocument a apposer sur le
véhicule ayant fait I'objet d'une verbalisation)dst relevé d’infraction (document
papier numéroté a utiliser pour relever, sur leaiar les éléments de l'infraction avant
de saisir le proces-verbal, au sein du services HAGC) ;
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- informer I’Agence nationale de traitement autonéties infractions de la démarche
de la collectivité territoriale en vue d'adopter Verbalisation électronique, en
particulier aprés la signature de la présente auioe;

- effectuer le versement de la subvention prévuaréidle 3 de la LFR n° 2010-1658 du
29 décembre 2010 (fonds d'amorcage) sur la bask dacture d'acquisition des
terminaux par la commune et des informations denewion au CNT transmises par
I'Antai.

Article IV : Engagements du maire

Le maire s’engage a mettre en ceuvre les disposisioivantes :

- acqueérir les appareils nécessaires a la mise ereaeva verbalisation électronique, y
compris leur maintenance et leur assistance teghniq

- mettre & disposition des agents verbalisateurscaltss & puce personnalisées avec le
profil AO5 et conformes aux exigences du RéférénBénéral de Sécurité pour
l'utilisation des PDA (voir annexe de sécurité) ;

- prévoir l'acquisition des avis d'information (doamha apposer sur le véhicule ayant
fait I'objet d'une verbalisation) et, le cas écligdns relevés d’infraction (document
papier numéroté a utiliser pour relever, sur leaiar les éléments de l'infraction avant
de saisir le proces-verbal, au sein du services HAGC) ;

- acqueérir, le cas échéant, auprés d'un prestataieestation de transfert permettant
d’assurer le transfert des messages d’infractio€&W et l'identification par le CNT
de l'origine des messages ;

- utiliser un dispositif de verbalisation électroreqgui respecte l'intégrité de la chaine
de procédure pénale, c'est-a-dire un dispositihtajat I'objet d'une validation par
I'Antai ;

- garantir que le dispositif mis en ceuvre dans lamane ne porte pas atteinte a
l'intégrité et la sécurité du CNT, c'est-a-diretili'ser un dispositif ayant fait I'objet
d'une validation par I'Antai ;

- assurer la formation des policiers municipaux etnég de surveillance de la voie
publique ainsi que leur enrélement au sens declarisé des systemes d’information ;

- transmettre au préfet de département une copieadéadture correspondant a

l'acquisition des terminaux en vue de bénéficiefatuls d'amorcage prévu a l'article
3 dela LFR n° 2010-1658 du 29/12/2010.
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Le maire s’engage a assumer les responsabilitéardas :

utiliser la connexion vers le CNT aux seules fiedalverbalisation électronique ;

- ne pas utiliser ce raccordement pour transmettreCAII d’autres messages
d’infractions (MIF) que ceux émis par les seulv®es verbalisateurs de la commune,
de l'intercommunalité ou le cas échéant des serdeepolice municipale mutualisés
avec une ou plusieurs communes ;

- assurer une responsabilité pleine et entiere duenandes messages d’infraction
transmis au CNT (i.e. des informations d’infracjion

- ne pas tenter de modifier les éléments de séaetdéfs a I'authentification d’origine
de la connexion vers le CNT ou relatifs a la praree des messages d’infraction
relevés par la commune et transmis au CNT. Enquéidi, ne pas altérer ni modifier
les certificats d’authentification et de signatdioeirnis par le CNT et utilisés pour
authentifier I'origine des MIF ainsi que l'origirte la connexion ;

- maintenir la connexion vers le CNT en état de fomctement (raccordement de
télétransmission vers le CNT de type VPN sécurigénternet) ;

- procéder régulierement aux mises a jour (base Neatliogiciel PVe le cas échéant)
fournies par I'Antai selon un procédé automatique.

Le Préfet Le Maire
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PJ: une annexe de 10 regles de sécurité des ggdimformation dans le domaine de la
verbalisation électronique.
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Annexe sécurité

Ce document constitue I'annexe sécurité de la atiore relative a la mise en ceuvre du
processus de verbalisation électronique dans lectuités territoriales.

Ce document rappelle au maire dix régles de bompnasques de sécurité des systemes
d’'information. La mise en ceuvre de ces regles pedmeespecter les différents engagements
du maire, formalisés dans la présente conventiargdstion du PVe peut étre déléguée a une
personne désignée « personne en charge » dansweeid.

Ces régles ne constituent pas un ensemble exhausig permettent d’identifier les priorités
de mise en ceuvre.

Regles de sécurité des systemes de verbalisatioec@lonique :

- Seuls les agents habilités ont le droit de verbals I'aide des terminaux de
verbalisation électronique. Seuls ces agents dbp@uvoir accéder physiquement
aux systemes de verbalisation électronique (PDAtiost de transfert, AGC,
eéquipements réseau...) afin de les protéger ctantrel et le vandalisme.

- Chaque agent est équipé d’'une carte a puce petkon@ette derniére doit étre
conforme aux exigences de l'administration frarga{&Référentiel Geénéral
d'Interopérabilité et Référentiel Général de Sé€uriet notamment aux
spécifications IAS-ECC, ainsi qu’au nouveau staddauropéen CEN TS 15480
(European Citizen Card). En outre, elle doit éteetéiquement et impérativement
personnalisée avec le profil A05, seul profil pettanat d'utiliser la carte au sein
de I'AGC.
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- En cas de fin de contrat d'un agent verbalisatawren cas de changement
d’activité, lI'ensemble des équipements de [l'ageriveht étre restitués.
L’ensemble des droits et comptes associés a cett alpivent étre supprimés
(révocation).

- La personne en charge doit s’assurer de la bordmuiggn des missions confiées a
un prestataire de service dans le cadre de la Nsatian électronique, notamment
sur les aspects de sécurité des systéemes d’inflemainsi que sur la conformité
Iégale et réglementaire des systémes utilisés.

- En cas d'incident de sécurité majeur survenant tmmsllectivité (panne totale,
intrusion dans le systeme, vol de données, etad,déclaration d’incident rapide
et formelle doit étre effectuée aupres du prestat@de service. Apres une rapide
instruction, I'incident de sécurité devra étre reméopar le prestataire de service a
I'’Antai.

- |l est fortement recommandé d'utiliser des équipameédiés exclusivement a la
verbalisation électronique. Si certains équipemsoid mutualisés (réseau, station
de transfert...), la personne en charge doit sfassle leur sécurisation, afin de ne
pas dégrader le niveau de sécurité du CNT ni Girté des données d’infraction.

- Les différents systémes de verbalisation électimidoivent étre équipés d'un
antivirus et d’'un antispyware maintenus a jour.

- La personne en charge doit s’assurer du respecexigences de maintenance
matérielle et logicielle des différents dispositiiisilisés pour la verbalisation
électronique. Les systémes d’exploitation, antirsjrapplicatifs et logiciels de
verbalisation électronique doivent étre maintenjmia

- L’acces aux systemes d’exploitation des compos@mtgerbalisation électronique
doit étre protégé par une authentification. Lessises systeme doivent se
verrouiller automatiqguement en cas d’inactivité.

- ldentifiants, certificats, cartes a puce doiverdtee personnels et ne peuvent en
aucun cas étre prétes. Les éléments secrets (tNdenBt de passe) ne doivent en
aucun cas étre divulgués. lls doivent immédiatené&trg modifiés en cas de
soupcon de compromission ou de compromission eféect

- En cas de perte de support d’authentification ¢écarpuce), un signalement devra
étre effectué dans les plus brefs délais auprésutnisseur de ce support. Apres
une rapide instruction, I'incident de sécurité @de@tre remonté par le prestataire
de service a I'Antai.
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